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Montag, 15. Dezember 2008 ‘ 64. Jahrgang ‘ Nr.293 ‘ D*/R/S ‘ Frankfurter Rundschau

illegal benutzt. LBB und Atos verschickten Warnbriefe. Die Polizei priift, ob der FR zugespielte Daten missbraucht wurden.

In Schreiben wie diesem warnte der Finanzdienstleister Atos-

Sicherheit

Dienstleistungen steigt das Risiko von Datenlecks / Experten kritisieren Verwendung von Mikrofiches

leute. Atos Worldline ist ein sol-
cher Kreditkartenprozessor. Die
Landesbank Berlin (LBB) gab in-
zwischen bekannt, dass die Daten,
die der Frankfurter Rundschau zu-
gespielt worden waren, wohl dem
Kurier auf dem Weg von Atos
Worldline zur Landesbank Berlin
entwendet worden seien.

~Eshandelt sich hier um aul3er-
gewoOhnliche Umstédnde®, sagte ei-
ne Sprecherin des Deutschen Spar-
kassen- und Giroverbands am
Sonntag der Frankfurter Rund-
schau. Der Vorfall lasse ,keine
Schlussfolgerung auf die Sicher-
heitsstandards der gesamten Bran-
che zu“ Dateniibermittlungen fan-
den immer auf gesichertem Weg
statt. ,Wenn Daten physisch ver-
schickt werden, dann hat das ei-
nen vergleichbaren Sicherheits-
standard wie bei Geldtranspor-
ten“, so die Sprecherin.

Worldwide bereits am 4. Dezember Kunden
vor dem Missbrauch ihrer Kreditkarten-Daten. pra

S6hr geehrier Hgy,

#lg Dleﬁsﬂa,
der [NG.p; B:'h.u‘l

Wir hsben Vo
Zur r_eﬁ kemmt &g in [+ 2
855 dingn -ﬂ.n!ragc:n Fethg,

Sig SMeichen yng Wi

1700 Upy
Llf"'llemE;nm dem 5,

Vielen Dunpy

Freundiiche Gl

Im Fall von Atos Worldline und
der LBB hat das offenbar nicht ge-
klappt. Warum die Daten auf Mi-
krofiches — Folien, die jeder lesen
kann - transportiert worden sind,
war zunéchst nicht eindeutig zu
klédren.

Gefahrliche Schnittstellen

Klar ist nur: Banken sind wie alle
Unternehmen durch das Handels-
gesetzbuch und die Abgabenord-
nung verpflichtet, ihre Geschéfte
sechs Jahre lang zu dokumentie-
ren und zu archivieren. Dafiir eig-
neten sich die Mikrofiches gut,
weil sie im Vergleich zu Festplat-
ten sehr langlebig, filschungssi-
cher und gut lesbar seien, sagen
Experten. Doch im zuletzt ge-
nannten Vorteil liegt eben auch
die Gefahr, dann namlich, wenn
die Folien in die falschen Hénde
gelangen. Fiir Thilo Weichert, Da-
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tenschutzbeauftragter in Schles-
wig-Holstein und Experte fiir si-
chere Bankdaten, sind Mikro-
fiches eine ,;sinnvolle* Technolo-
gie zur Endlagerung von Daten.
Fiir die Datensicherung aller-
dings taugten sie {iberhaupt
nicht. Deswegen sei es vollig inak-
zeptabel, dass der Transfer der Fi-
ches offensichtlich eben nicht wie
ein Geldtransport behandelt wor-
den sei.

Bankenfachleute vermuten au-
Rerdem, dass die LBB nicht nurihr
Kreditkartengeschéft technisch
von Atos Worldline abwickeln
lasst, sondern auch die Dokumen-
tation und Vorbereitung zur ge-
setzlich vorgeschriebenen Archi-
vierung. Der Dienstleister habe
wahrscheinlich die Daten auf die
Mikrofiches gezogen, um sie dann
in der LBB oder an einem anderen
Ort abzulegen.

" angegebangn

Banken und Kreditinstitute sei-
en aber per Gesetz verpflichtet,
hochvertrauliche Informationen
,bankintern“ sicher zu verarbei-
ten und zu verwahren, sagte ein
Unternehmensberater der Frank-
furter Rundschau.

Daran andere sich auch nichts,
wenn sich das Kreditinstitut eines
Prozessors wie Atos Worldline oder
eines Call-Centers bediene. ,Das
sind genau die Schnittstellen, ande-
nen es immer wieder zu Lecks oder
zum Datenklau kommen kann.“

Experte sieht Versagen der Bank

Im Kreditwesengesetz (Paragraf
25a, Absatz 2) sei eindeutig gere-
gelt, dass die Bank selbst fiir die Si-
cherheit der Daten zu sorgen hat —
und zwar so, als wiirden sie bank-
intern verarbeitet. ,Hier handelt
es sich eindeutig um das Versagen
der Bank®, so der Experte.

Mit Banken
eng

verflochten

Atos Worldline arbeitet
auch an Gesundheitskarte

D ie Unternehmen Atos Worldli-
ne und die Landesbank Ber-
lin (LBB) sind aufferordentlich
eng verflochten: Seit 2003 ist die
heutige Atos Worldline in Deutsch-
land mit den Gesellschaften Atos
Worldline GmbH und Atos World-
line Processing (AWP) GmbH ver-
treten. Wie nun bekannt wurde,
hielten an der Firma AWP am 11.
Mai 2006 die Bankgesellschaft
Berlin, die Landesbank Baden-
Wiirttemberg, die Landesbank
Berlin und eine Tochter der Bay-
ernl.B und der

gayri(schen , LBB ist mit
parkassen ei-

ne Gesamtbe- 25 Proz.e.nt
teiligung von beteiligt

42 Prozent.

Der Geschiftsbericht der LBB
zum 31. Dezember 2007 verzeich-
net fiir die Bank immer noch An-
teile an der Firma in HOGhe von
25,1 Prozent. Damit sind 6ffent-
lich-rechtliche Banken genau an
dem Unternehmen beteiligt, das
nun im Zentrum des jiingsten Da-
tenskandals steht.

AWP bietet verschiedenen
Banken Dienstleistungen im Kre-
ditkartenbereich an. 2007
schloss Atos Worldline einen Out-
sourcing-Vertrag mit der
Dresdner Bank und iibernahm
die Visa-Karten-Abwicklung der
GE Money Bank. Zu den Kunden
zdhlen auch die Hamburger Spar-
kasse und die ING-DiBa. Dane-
ben iibernimmt Atos Worldline
die technische Abwicklung fiir
die neue von Commerzbank und
Ebay herausgegebene Master-
card-Kreditkarte.

Die Firma AWP arbeitet als Ko-
operationspartner eng mit der
Pluscard Service Gesellschaft fiir
Kreditkarten-Processing mbH zu-
sammen. Gemeinsam mit diesem
Unternehmen, das fiir zahlreiche
Sparkassen im Kreditkartenbe-
reich tétigist, wickelt AtosWorldli-
ne einen grofRen Anteil der Kredit-
karten der Sparkassen technisch
ab. Eine der Kunden ist auch die
SKG Bank, eine Tochter der Deut-
schen Kreditbank AG, die wieder-
um ein Tochterunternehmen der
BayernLB ist.

Atos Worldline ist eine Tochter-
firma von Atos Origin. Die franzo-
sische Firma sei ,,ein international
flihrender Anbieter von IT-Dienst-
leistungen®, hei3t es auf der Inter-
netseite von Atos Worldline. Das
Unternehmen ,,erzielt einen Jah-
resumsatz von 5,8 Milliarden
Euro und beschiftigt 50 000 Mitar-
beiter in 40 Landern*,

Zusammen mit der Firma Trust-
Terminal entwickelte Atos Worldli-
ne Losungen auch fiir die geplante
elektronische Gesundheitskarte.
Im Rahmen eines in diesem Jahr
geschlossenen Fiinf-Jahres-Vertra-
ges mit einer Gesellschaft der
Krankenkassen und Arzteverbin-
de ist Atos Origin verantwortlich
fiir die Organisation der Dienste-
berechtigungen im IT-Netzwerk
der Gesundheitskarte. mop/ber



