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Von Katharina Sperber

Outsourcing heißt das Zauber-
wort, das die Augen vieler Be-

triebswirte leuchten lässt. Es spart
Banken und Sparkassen viel Geld,
weil sie Dienstleistungen, wie die
technische Verarbeitung des Kredit-
kartengeschäfts an sogenannte Pro-
zessoren geben. Diese sorgen dafür,
dass die Transaktionen zwischen
Händler, Kunde und Bank technisch
abgewickelt werden. Ihre Mitarbei-
ter werden oft schlechter bezahlt als
Bankangestellte – für sie gelten näm-
lich die in der Finanz- und Kredit-
branche üblichen Tarifverträge
nicht.

Banken und Sparkassen sparen
also – gelegentlich um den Preis ih-
rer Sicherheit. Denn der Transport
elektronisch oder per Kurier ver-
schickter Daten birgt immer auch
die Gefahr eines Lecks,sagen Fach-

leute. Atos Worldline ist ein sol-
cher Kreditkartenprozessor. Die
Landesbank Berlin (LBB) gab in-
zwischen bekannt, dass die Daten,
die der Frankfurter Rundschau zu-
gespielt worden waren, wohl dem
Kurier auf dem Weg von Atos
Worldline zur Landesbank Berlin
entwendet worden seien.

„Es handelt sich hier um außer-
gewöhnliche Umstände“, sagte ei-
ne Sprecherin des Deutschen Spar-
kassen- und Giroverbands am
Sonntag der Frankfurter Rund-
schau. Der Vorfall lasse „keine
Schlussfolgerung auf die Sicher-
heitsstandards der gesamten Bran-
che zu“. Datenübermittlungen fän-
den immer auf gesichertem Weg
statt. „Wenn Daten physisch ver-
schickt werden, dann hat das ei-
nen vergleichbaren Sicherheits-
standard wie bei Geldtranspor-
ten“, so die Sprecherin.

Im Fall von Atos Worldline und
der LBB hat das offenbar nicht ge-
klappt. Warum die Daten auf Mi-
krofiches – Folien, die jeder lesen
kann – transportiert worden sind,
war zunächst nicht eindeutig zu
klären.

Gefährliche Schnittstellen
Klar ist nur: Banken sind wie alle
Unternehmen durch das Handels-
gesetzbuch und die Abgabenord-
nung verpflichtet, ihre Geschäfte
sechs Jahre lang zu dokumentie-
ren und zu archivieren. Dafür eig-
neten sich die Mikrofiches gut,
weil sie im Vergleich zu Festplat-
ten sehr langlebig, fälschungssi-
cher und gut lesbar seien, sagen
Experten. Doch im zuletzt ge-
nannten Vorteil liegt eben auch
die Gefahr, dann nämlich, wenn
die Folien in die falschen Hände
gelangen. Für Thilo Weichert, Da-

tenschutzbeauftragter in Schles-
wig-Holstein und Experte für si-
chere Bankdaten, sind Mikro-
fiches eine „sinnvolle“ Technolo-
gie zur Endlagerung von Daten.
Für die Datensicherung aller-
dings taugten sie überhaupt
nicht. Deswegen sei es völlig inak-
zeptabel, dass der Transfer der Fi-
ches offensichtlich eben nicht wie
ein Geldtransport behandelt wor-
den sei.

Bankenfachleute vermuten au-
ßerdem, dass die LBB nicht nur ihr
Kreditkartengeschäft technisch
von Atos Worldline abwickeln
lässt, sondern auch die Dokumen-
tation und Vorbereitung zur ge-
setzlich vorgeschriebenen Archi-
vierung. Der Dienstleister habe
wahrscheinlich die Daten auf die
Mikrofiches gezogen, um sie dann
in der LBB oder an einem anderen
Ort abzulegen.

Banken und Kreditinstitute sei-
en aber per Gesetz verpflichtet,
hochvertrauliche Informationen
„bankintern“ sicher zu verarbei-
ten und zu verwahren, sagte ein
Unternehmensberater der Frank-
furter Rundschau.

Daran ändere sich auch nichts,
wenn sich das Kreditinstitut eines
Prozessors wie Atos Worldline oder
eines Call-Centers bediene. „Das
sind genau die Schnittstellen, an de-
nen es immer wieder zu Lecks oder
zum Datenklau kommen kann.“

Experte sieht Versagen der Bank
Im Kreditwesengesetz (Paragraf
25 a, Absatz 2) sei eindeutig gere-
gelt, dass die Bank selbst für die Si-
cherheit der Daten zu sorgen hat –
und zwar so, als würden sie bank-
intern verarbeitet. „Hier handelt
es sich eindeutig um das Versagen
der Bank“, so der Experte.
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DieUnternehmen Atos Worldli-
ne und die Landesbank Ber-

lin (LBB) sind außerordentlich
eng verflochten: Seit 2003 ist die
heutige Atos Worldline in Deutsch-
land mit den Gesellschaften Atos
Worldline GmbH und Atos World-
line Processing (AWP) GmbH ver-
treten. Wie nun bekannt wurde,
hielten an der Firma AWP am 11.
Mai 2006 die Bankgesellschaft
Berlin, die Landesbank Baden-
Württemberg, die Landesbank
Berlin und eine Tochter der Bay-
ernLB und der
Bayrischen
Sparkassen ei-
ne Gesamtbe-
teiligung von
42 Prozent.
Der Geschäftsbericht der LBB
zum 31. Dezember 2007 verzeich-
net für die Bank immer noch An-
teile an der Firma in Höhe von
25,1 Prozent. Damit sind öffent-
lich-rechtliche Banken genau an
dem Unternehmen beteiligt, das
nun im Zentrum des jüngsten Da-
tenskandals steht.

AWP bietet verschiedenen
Banken Dienstleistungen im Kre-
ditkartenbereich an. 2007
schloss Atos Worldline einen Out-
sourcing-Vertrag mit der
Dresdner Bank und übernahm
die Visa-Karten-Abwicklung der
GE Money Bank. Zu den Kunden
zählen auch die Hamburger Spar-
kasse und die ING-DiBa. Dane-
ben übernimmt Atos Worldline
die technische Abwicklung für
die neue von Commerzbank und
Ebay herausgegebene Master-
card-Kreditkarte.

Die Firma AWP arbeitet als Ko-
operationspartner eng mit der
Pluscard Service Gesellschaft für
Kreditkarten-Processing mbH zu-
sammen. Gemeinsam mit diesem
Unternehmen, das für zahlreiche
Sparkassen im Kreditkartenbe-
reich tätig ist, wickelt AtosWorldli-
ne einen großen Anteil der Kredit-
karten der Sparkassen technisch
ab. Eine der Kunden ist auch die
SKG Bank, eine Tochter der Deut-
schen Kreditbank AG, die wieder-
um ein Tochterunternehmen der
BayernLB ist.

Atos Worldline ist eine Tochter-
firma von Atos Origin. Die franzö-
sische Firma sei „ein international
führender Anbieter von IT-Dienst-
leistungen“, heißt es auf der Inter-
netseite von Atos Worldline. Das
Unternehmen „erzielt einen Jah-
resumsatz von 5,8 Milliarden
Euro und beschäftigt 50000 Mitar-
beiter in 40 Ländern“.

Zusammen mit der Firma Trust-
Terminal entwickelteAtos Worldli-
ne Lösungen auch für die geplante
elektronische Gesundheitskarte.
Im Rahmen eines in diesem Jahr
geschlossenen Fünf-Jahres-Vertra-
ges mit einer Gesellschaft der
Krankenkassen und Ärzteverbän-
de ist Atos Origin verantwortlich
für die Organisation der Dienste-
berechtigungen im IT-Netzwerk
der Gesundheitskarte.  mop/ber

Von Matthias Thieme
und Georg Leppert

Kunden verschiedener Banken,
deren Kreditkarten-Abrech-

nung von dem Finanzdienstleister
Atos Worldline bearbeitet wur-
den, sind nach Informationen der
Frankfurter Rundschau von illega-
len Abbuchungen betroffen. Atos
stellt für den größten Kreditkar-
tenvergeber Deutschlands, die
Berliner Landesbank LBB, regel-
mäßig Abrechnungen her.

Ob die Missbrauchsfälle etwas
mit dem Daten-Paket zu tun ha-
ben, das der FR am Freitag zuge-
spielt wurde, ist unklar. Die Poli-
zei Frankfurt schließt nicht aus,
dass mit den Zehntausenden Kre-
ditkarten-Daten illegale Käufe im
Internet getätigt wurden. „Wir
können das im Moment nicht aus-
schließen“, sagte Polizeisprecher
Karlheinz Wagner am Sonntag.
Derzeit lägen keine Anzeigen vor.

Nach Informationen der FR ist
es bereits zu kriminellen Abbu-
chungen bei Kunden gekommen,
deren Daten vom Finanzdienstleis-
ter Atos Worldline bearbeitet wur-
den. Bei der FR gingen Schreiben
von Kunden aus ganz Deutschland
ein, von deren Konten Unbekann-
te Beträge bis zu 5000 Euro abge-
bucht hatten.

Auch ein entsprechendes Warn-
schreiben der Firma Atos an die be-
troffenen Kunden liegt der FR vor.
In dem Schreiben vom 4. Dezem-
ber 2008 warnt die Firma: „Wir ha-
ben (...) Anfragen auf ihrem Kre-
ditkartenkonto aus dem Internet
festgestellt“ und bittet Kunden um
Rückruf. Begründung: „Zur Zeit
kommt es in diesem Bereich ver-
mehrt zu Kreditkartenmiss-
brauch.“ Der Brief ist von einem
Mitarbeiter der Abteilung „Risk
Control“ unterschrieben. Betrof-
fen sind nach FR-Informationen

nicht nur Kunden der Berliner Lan-
desbank, sondern Kreditkartenbe-
sitzer quer durch die Republik.
Den Kartenverkehr wickeln viele
deutsche Banken über die LBB ab.

Schreiben von Kunden, von de-
ren Konten illegal abgebucht wur-
de, liegen der FR vor. Betroffen
sind demnach Karten von der Di-
Ba-Bank, die Amazon-Karte der
LBB, die ADAC Gold Mobile Dop-
pel-Karte, Amazon-Visa und Ama-
zon-Webmiles-Karte. Die DiBa
werde nicht von der Landesbank
Berlin betreut, sagte ein Sprecher.
Inhabern der betroffenen Kredit-
karten rät die Polizei, sich sehr ge-
nau die Abrechungen anzusehen
und bei Unregelmäßigkeiten so-
fort die Bank zu kontaktieren.

Auf den Mikrofiches, die der FR zu-
gespielt wurden, waren unter vie-
len anderen auch folgende Bank-
leitzahlen erkennbar: 760 100 85
Postbank Nürnberg, 426 501 50
Kreissparkasse Recklinghausen,
380 707 24 Deutsche Bank 24,
266 500 01 Sparkasse Emsland,
370 502 99 Kreissparkasse Köln
und 250 905 00 Spardabank Han-
nover. Die Firma Atos gibt zu dem
Fall keine Stellungnahme ab.
Atos-Geschäftsführer Erik Koefo-
ed sagte der FR: „Ich kann keine In-
formationen geben, da es sich um
laufende Ermittlungen handelt.“

Bei der Berliner Landesbank
ging am Wochenende eine Flut
von besorgten Anfragen ein. Call-
Center mussten personell ver-
stärkt werden. In nächtlichen Kri-
sensitzungen versuchten die Ver-
antwortlichen derweil, zu rekon-
struieren, was passiert war.

Die Zahl der Missbrauchsfälle
mit Kreditkarten sei in den letzten
anderthalb Jahren deutlich gestie-
gen, teilte die Landesbank am
Sonntag mit. In diesem Jahr habe
auch das vierte Quartal eine höhe-
re Rate von Missbrauchsfällen als
das dritte. Dies sei aber ein welt-
weites Phänomen.

„Wir weisen darauf hin, dass
aus Missbrauch resultierende
Schäden bei uns nicht vom Kun-
den zu tragen sind“, sagte Bank-
Sprecher Marcus Recher der FR.
Dies sei in den Allgemeinen Ge-
schäftsbedingungen der Landes-
bank Berlin geregelt.

Wegen des aktuellen Daten-
diebstahls habe die Landesbank
zudem beschlossen, die Sicher-
heit ihrer Kundendaten von exter-
nen Sachverständigen prüfen zu
lassen. Manarbeite eng mit den Er-
mittlungsbehörden und Daten-
schutzbeauftragten des Landes
Berlin zusammen. Andere Liefe-
rungen seien nicht abhanden ge-
kommen, so die Bank. In der Weih-
nachtszeit gebe es nahezu täglich
Mikrofiche-Lieferungen von
Frankfurt nach Berlin. Die Polizei
sucht nun den Kurier.
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Das Paket, das am Freitag bei der FR
einging, hat bundesweit Erschütterung
über die Unsicherheit von Daten aus-
gelöst. Bald kursierten unterschiedliche
Versionen über den Inhalt.

Die Polizei bestätigte alle Berichte der
FR, wonach sich in dem Paket auch
Geheimzahlen (PIN) von Kunden be-
fanden und widerlegte damit anders-
lautende Stellungnahmen der Berliner
Landesbank. Die Geheimnummern
waren in geöffneten Briefumschlägen,
auf denen Namen und Adressen der
Kunden lesbar waren. Es handelte sich
um einen Stapel von Retour-Briefen,
die offenbar per Post zurückkamen. Wie
viele Briefe in dem Paket waren, konnte
die Polizei am Sonntag nicht sagen.

Zudem befanden sich in dem Paket
stapelweise Mikrofiches – durchsichtige
Folien, auf denen Zehntausende Daten
gespeichert waren: Es waren die Namen
und Adressen der Kunden, Konto-
und Kreditkartennummern sowie alle
getätigten Kaufaktionen mitsamt dem
entsprechenden Geldbetrag.
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Mit Banken
eng
verflochten
Atos Worldline arbeitet
auch an Gesundheitskarte

LBB ist mit
25 Prozent

beteiligt

Kunden sollen ihre
Abrechnungen
sorgfältig kontrollieren

In Schreiben wie diesem warnte der Finanzdienstleister Atos-
Worldwide bereits am 4. Dezember Kunden
vor dem Missbrauch ihrer Kreditkarten-Daten. DPA
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