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Vom 1. November 2005 an sollen Reise-
passe in Deutschland so genannte biometri-
sche Merkmale enthalten — zunachst in Form
von Gesichtsmerkmalen, die digital auf einem
Chip gespeichert sind. 2007 sollen dann Fin-
gerabdrtcke hinzukommen. Eine Gesichtser-
kennungssoftware kann das auf dem Chip
gespeicherte Foto mit dem Gesicht des Pass-
inhabers vergleichen. Dadurch soll das Rei-
sen mit geféalschten Passen unmaoglich ge-
macht oder zumindest erschwert werden.
Aufgrund des technischen Aufwands soll das
Dokument kunftig 59 statt bisher 26 Euro
kosten. Fur den Ausbau aller GrenzUbertritts-
punkte an Hafen und Flughafen mit Kontroll-
punkten fur biometrische Merkmale rechnet
ein Bericht des Buros fur Technikfolgen-Ab-
schatzung beim Deutschen Bundestag (TAB)
mit einmaligen Anschaffungen in Hohe von bis
zu 669 Millionen Euro und laufenden Kosten
von jéhrlich 610 Millionen Euro nur far
Deutschland.

Nachdem bereits durch das Terrorismus-
bek&mpfungsgesetz vom 9. Januar 2002 das

Passgesetz, das Personalausweisgesetz und
das Auslandergesetz geandert wurden, um
Rechtsgrundlagen fur die Aufnahme biometri-
scher Informationen in Passe und Personal-
ausweise zu schaffen, soll im Rahmen der ge-
planten NeueinflUhrung zuséatzlich zu diesen
drei Gesetzen auch das Asylverfahrensgesetz
geandert werden.

Die aktuelle Initiative von Bundesinnenmi-
nister Otto Schily (SPD) geht zurlck auf die
»EU-Verordnung Uber Normen zu Sicherheits-
merkmalen und Biometrie in Passen der EU-
BUrger«, die vom Rat der Innen- und Justizmi-
nister am 13. Dezember 2004 beschlossen
wurde und demnéchst in Kraft treten soll. Sie
beinhaltet, dass die funf groBen EU-Staaten
bis Ende 2005 an die BlUrger der Européi-
schen Union Reisepasse mit biometrischen
Merkmalen ausgeben. Die Aufnahme eines
zweiten biometrischen Identifikators ist den
einzelnen Landern auf freiwilliger Basis Uber-
lassen.

Bundesinnenminister Otto Schily sieht
Reisepasse mit biometrischen Merkmalen als
eine wichtige Waffe im Kampf gegen Organi-
sierte Kriminalitat und internationalen Terro-
rismus. Am 1. Juni 2005 nannte er vor der
Bundespressekonferenz drei Bereiche, in
denen er einen Sicherheitsgewinn sieht:

1. die erhdhte Sicherheit der Reisedoku-

mente durch biometrische Merkmale

2. verbesserte Identifizierung von Reisen-

den vor und bei der Einreise
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3. Nutzung biometrischer Hilfsmittel bei
der Personenfahndung

Im Zusammenhang mit dem erstgenann-
ten Punkt ist fraglich, warum eine »Erh6hung
der Sicherheit der Reisedokumente« aus
Sicht Schilys Uberhaupt erforderlich sein soll,
da der aktuellen Kriminalstatistik kein signifi-
kanter Anstieg von Straftaten im Bereich der
Falschung von Ausweisdokumenten zu ent-
nehmen ist.

Erkennungssysteme
technisch unausgereift

Auch zur »verbesserten |dentifizierung von
Reisenden« und zur Personenfahndung
kénnten Passe mit biometrischen Daten nur
bedingt beitragen. Bei der Gesichtserken-
nung kommt es mit zunehmendem Alter der
gespeicherten Bilddaten zu einer verschlech-
terten Erkennungsleistung, so das Bundes-
amt fUr die Sicherheit in der Informationstech-
nik (BSIl). Probleme bestehen auch bei
unterschiedlichen  Lichtverhaltnissen am
Ausstellungs- und am Uberprifungsort, oder
wenn es sich bei dem Passinhaber um einen
Brillentréger handelt. Selbst wenn es eine Da-
tenbank von Bildern gesuchter Verdachtiger
gébe, kdnnte ein Abgleich aller Einreisender
gegen diese Datenbank daher keine verlass-
lichen Ergebnisse liefern, da Gesichtserken-
nungssysteme besser zur Verifizierung als zur
Identifizierung geeignet sind.

Bei der Erkennung von Fin-
gerabdricken  ergeben  sich
ebenfalls praktische Probleme:
Circa 2% der Bevdlkerung besit-
zen keine fur die Technik notwen-
digen ausreichend ausgepragten
korperlichen Merkmale. Hinzu
kommen Probleme bei starker
Abnutzung der Fingerkuppen
oder bei Verletzungen. Der TAB-
Bericht »Biometrische Identifika-
tionssysteme« vom 10. Oktober
2002 merkt hierzu an: »Unter
dem Gesichtspunkt der Stabilitat
ist der Einsatz von Fingerab-
druck-Verfahren aufgrund be-

stimmter Einschrankungen kritisch zu beur-
teilen.«

Bisher existieren nur wenige zumeist klei-
ne Feldstudien zur Leistungsfahigkeit der bei-
den Erkennungssysteme beim Einsatz in Rei-
sedokumenten. Das Bundesamt fur Sicher-
heit in der Informationstechnik (BSI) hat am 8.
April 2004 eine Studie, an der 241 Personen
teilnahmen, vorgelegt. Danach liegt die Feh-
lerrate bei der Gesichtserkennung zwischen 8
und 16%. Laut einem Test der »International
Biometric Group« kdnnen bei der Ubermitt-
lung von Daten mittels der drahtlosen RFID-
Technologie, die eingesetzt werden soll,
sogar Fehlerraten von bis zu 23% auftreten.
Fingerabdruckerkennungssysteme, wie sie
2007 eingefuhrt werden sollen, wiesen in der
Praxis Fehlerraten von Uber 2% auf. Zudem
lassen sich Fingerabdricke fremder Perso-
nen zur Uberlistung biometrischer Erken-
nungsgerate falschen. Dazu genugt es im
Wesentlichen, sich den Fingerabdruck z. B.
durch kurzzeitigen Zugriff auf ein Trinkglas
oder einen anderen berihrten Gegenstand zu
verschaffen.

Die hohen Fehlerquoten der beiden Erken-
nungssysteme wurden konkret bedeuten,
dass in regelmaBigen Abstéanden Reisende zu
Unrecht aufgehalten bzw. unberechtigter-
weise akzeptiert werden wurden. Die Frage
der rechtlichen Haftung in solchen Fallen ist
bisher nicht eindeutig geklart.
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Mehr Sicherheit durch biometrische Daten ...?

Ausspdhen der Daten

Die Ubertragung der Daten vom Chip zum
Kontrollpunkt soll mittels der RFID (Radio
Frequency ldentification Technology) erfol-
gen, mit der kontaktlos Daten Ubertragen
werden kdnnen und die auch in den Tickets
der FuBballweltmeisterschaft 2006 einge-
setzt werden soll. Es ist technisch méglich,
aus einer Entfernung von bis zu 30 Metern,
Daten auszuspahen die zwischen dem RFID-
Chip und einem Lesegerat Ubertragen wer-
den. Nach Ansicht Schilys ist der Daten-
schutz jedoch gewéhrleistet, da die Daten bei
der Ubertragung kryptographisch verschlis-
selt werden sollen. AuBerdem wuUrden die
Daten nicht in einer bundesweiten oder EU-
weiten Datei gespeichert. Letzteres schlieBt
eine Speicherung von Daten bei den Einwoh-
nermeldedmtern oder auf Ebene der Bundes-
lander jedoch nicht aus. Nachdem lange un-
klar war, ob eine Speicherung der biometri-
schen Daten in einer Datei erfolgen soll,
stellte das Bundesinnenministerium auf An-
frage des Kdlner Stadt-Anzeigers laut dessen
Ausgabe vom 10. Mai 2005 klar: »Die auf
dem neuen Reisepass enthaltenen biometri-
schen Merkmale sind ausschlieBlich auf dem
Pass gespeichert.«

Der Bundesbeauftragte fir den Daten-
schutz, Peter Schaar, beflrchtet fir den um-
gekehrten Fall, dass der Fingerabdruck vom
Tatort oder das Bild einer Uberwachungska-
mera mit den Fingerabdricken und Passbil-
dern verglichen werden koénnte, die fur den
neuen Reisepass gespeichert werden sollen
und so eine ldentifizierung von Personen auf
Uberwachungsvideos méglich wiirde.

Gabe es eine Speicherung von Daten,
ware nicht klar, welche Stellen in Deutschland
und in der Europaische Union befugt waren,
Zugang zu den Daten auf den Chips mit den
gespeicherten biometrischen Daten zu
haben. Bisher hat die Bundesregierung nicht
konkretisiert, in welcher Art und Weise die in
der Antwort auf die Frage 11 der Kleinen An-
frage 15/4616 der FDP-Bundestagsfraktion
attestierte Mitwirkung des Passinhabers beim

Zugang zu den Daten auf den Chips sicherge-
stellt werden soll.

Hingegen vereinbarte Bundesinnenmini-
ster Schily am 27. Mai 2005 in Prim in der
Eifel mit Amtskollegen sechs weiterer EU-
Staaten gegenseitigen Zugriff auf Daten wie
genetische Fingerabdricke und Fahrzeugre-
gister. Das Abkommen muss noch von den
nationalen Parlamenten gebilligt werden. An-
gestrebt wird, den Datenaustausch auf die
gesamte EU auszudehnen und Reisepasse
mit biometrischen Merkmalen in allen europé-
ischen Staaten einzusetzen. Die Grenzlber-
gange an den zukUnftigen AuBengrenzen des
Schengener Informationssystems (SIS) sollen
mit der Technik fUr die Auswertung biometri-
scher Ausweismerkmale ausgerUstet werden.

Eingriffin das Recht auf informatio-
nelle Selbstbestimmung

Das Speichern biometrischer Daten stellt
einen schweren Eingriff in das Recht auf infor-
mationelle Selbstbestimmung aus Artikel 2
Absatz 1 des Grundgesetzes in Verbindung
mit Artikel 1 Absatz 1 des Grundgesetzes dar,
der einer verfassungsrechtlichen Rechtferti-
gung bedarf. Die geschilderten technischen
Einschrankungen der Erkennungssysteme
zeigen, dass Reisepésse mit biometrischen
Merkmalen schon aus technischer Sicht nicht
geeignet sind, den mit ihnen angestrebten
Zweck, eine bessere ldentifizierung von Per-
sonen, zu erfullen. Die Einfihrung eines Iden-
tifikationssystems, das bisher nur im Rahmen
der Strafverfolgung eingesetzt wird, steht
daher in keinem angemessenen Verhaltnis
zum erzielbaren Sicherheitsgewinn. Bundes-
innenminister Schily begriindet das Vorhaben
mit dem Kampf gegen Organisierte Krimina-
litdt und internationalen Terrorismus. Dabei
existierten bis heute keine einhellig anerkann-
ten Definitionen der oft herangezogenen Be-
griffe Organisierte Kriminalitat und internatio-
naler Terrorismus. Es scheint, als kdnnten
diese Begriffe jede MaBnahme, greift diese
auch noch so tief in die Grundrechte der BUr-
ger ein und sei diese noch so risikobehaftet,
rechtfertigen.
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